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ELEKTRONIKUS HITELESSEG, ELEKTRONIKUS ALAIRAS

AZ ELEKTRONIKUS HITELESSEG, ELEKTRONIKUS ALAIRAS MoDUL
TARTALMA

A modul 30 feladatot tartalmaz. Kézulik egyet kell megoldani. A feladatok megoldasa soran elére elkészitett fajlokat
kell hasznalni, amelyeket a vizsgakdzpont tesz elérhetévé a vizsgazd szamara.

ALTALANOS IRANYELVEK A MEGOLDASHOZ ES A JAVITASHOZ

A vizsgan csak akkreditalt szoftvert lehet hasznalni, egyéb programok hasznalata nem megengedett.

Az elméleti kérdések megvalaszolasara a vizsgakdzpont altal megadott valasz-fajlt kell hasznaini.

A vizsgakozpont a feladatokban szereplé meghajtd-, konyvtar- (mappa-), fajinév hivatkozasokat és sugotémakat
masra cserélheti, amennyiben ezt a feladat megoldhatésaga indokoltta teszi. Hasonléan kell eljarni az adott
koérnyezetben nem értelmezhetd megnevezésekkel is.

Nyomtataskor az alapértelmezés szerinti, vagy a vizsgakdzpont altal megjeldlt nyomtatét kell hasznélni.

A kozpont fajlba torténé nyomtatast is kérhet, ilyenkor a megadott helyen és névvel kell Iétrehozni a fajlt.

A feladatlapok végén olvashaté ,Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.” utasitast a
vizsgakdzpont érvényben hagyhatja vagy tordlheti sajat igényének, illetve a feladatlap javithatésaganak megfelelSen.

Az egyes részfeladatokra 1 pont adhaté. A pontszamok nem oszthatok.
Az elérheté maximalis pontszam: 32.
A sikeres vizsgahoz a vizsgazonak legalabb 24 pontot kell megszereznie.

A vizsgazo altal megoldott vizsgafeladatot a vizsgaztaté a nemzetkdzileg meghatarozott iranyelveknek megfelel6en
értékeli.

A vizsgan semmilyen segédeszkdz nem hasznalhaté.
A vizsgafeladat megoldasahoz a rendelkezésre all6 idd 45 perc.

(Az ,Altalanos irdnyelvek a megoldashoz és a javitashoz” cimii részt a vizsga megkezdése elétt a vizsgazénak meg
kell kapnia.)
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Elméleti kérdések az ECDL vizsgahoz

A kérdések egy része a fogalmak helyes értésére kérdez ra, mig mas kérdések az 6sszefliggésekre
kivancsiak. A kérdések csoportositasa megfelel az Elektronikus hitelesség, elektronikus alairas cimd kényv
felépitésének, igy az egyes kérdéscsoportokhoz sziikséges fejezetek kdnnyen és azonnal kikereshetdk.

1.1 Informacio és Informacios Tarsadalom

1.1.1 Az informacié fontossaga
1. Mi az informacio altalanos definicioja?
a. nincs az informacionak altalanosan elfogadott definicidja
b. minden informacio, ami tovabbithato
c. azinformacio értelmezett adat
d. azinformacio ismeretterjesztés, tudasbdvités
2. Az informacié mérhetéségére vonatkozd allitasok kézul melyik igaz az alabbiak kdzul?
a. azinforméacié nem mérhetd
b. azinformacié mérhetésége annak valdszinliségével fligg 6ssze
c. azinformacio atalakithaté energiava
d. azinformacié mérhetésége a kdzlés hosszaval fligg 0ssze
3. Mi az informacié mértékének alapegysége?
a. az informacié mértékének alapegysége az események valdszinlisége
b. az informaciéo mértékének alapegysége egy kétkimeneteli esemény valdszinliségi értéke, a bit
c. azinformacié mértékének alapegysége az 1, 0 szamjegyek segitségével eléallithatdé szamok
d. azinformacié mértékének alapegysége a kilobajt
4. Miért szamit kiemelt alakzatnak a ,vilagkép” az informaciotérténetben?
a. Mert magaban foglalja az 6sszes tobbi alakzatot
b. Mert masként transzformalodik, mint a tobbi
c. Mert nem transzformalodik
d. Mert kivul esik az ember-kdzpontu vizsgalddasi terlletein
5. Az aldbbiak kdzil melyik kommunikacios problémaval foglalkozik a hiradastechnika?
hogyan lehet a kdzlés jelentését a lehetd legpontosabban atvinni

a
b. hogyan lehet nagy hatotavolsagu kommunikacios berendezéseket épiteni

o

milyen pontosan vihetdk at az adott hirk6zlési szimbdlumok

Q

a fogado milyen cselekvésre lesz képes az Uzenet hatasara
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6. A hiradastechnikai rendszerek feladata
a. egy adott, maximalis hosszUsagu kozlés atvitele
b. minden kozlés atvitele
c. alehetséges kdzlések 6sszességébdl véletlenll kivalasztott barmelyik kézlésnek az atvitele
d. kommunikacios rendszerek folyamatos mikddtetése az egész vilagon
7. Az informaciodtartalomra az alabbi allitas igaz:
az informacidétartalom a koézlés hosszatdl fligg

a.
b. az informaciétartalom nem mérhet6

o

az informacidtartalom fligg az Uzenet jelentésétdl

o

egy .képtelenség” és egy ,nagy jelentéstartalmu Uzenet’ informacidtartalma lehet teljesen
egyenértéki

8. A redundancia-mentes Uzenet
a. alegtdmorebb érthetd formaban tartalmazza a kdzlést
b. értelmezhetetlen, érdektelen a fogadd szamara
c. ismétléseket is tartalmazhat
d. csupan katonai célokra alkalmazhat6
9. Az informécidfizika szerint az informacio
a. csak az emberi agyban létezik
b. embertdl flggetlen fizikai mennyiség
c. ahdmennyiség kozlésével fligg dssze
d. kémiai uton eléallithaté anyag
10. Az informacio archivalasa azt jelenti, hogy
a. informacio-objektumokat hoznak létre, és azt legalabb 100 évig 8rzik

b. informacio-objektumokat &6riz meg értelmezési adatokkal egyutt, technoldgiavaltastol,
adatformatumoktdl és felhasznaldi kozosségek valtozasatdl figgetlen modon

c. archivalé rendszereket kell kiépiteni és mikddtetni

d. &ssze kell gyljteni az informacio-objektum mindenkori értelmezéséhez szikséges adatokat
11. A nyilt archivalasi rendszerek

a. csak fizikai objektumok megdrzésére vonatkozé szabalyokat rogzitenek

b. leirjak az informaci6é 100 évre torténé megbrzési formajat

c. informacio-objektumokat ériznek meg hosszu tavon

d. dsszegyljtik az adat-objektum értelmezéséhez sziikséges informacidkat és azt 6rzik hosszu
tavon



@ EC DL ECDL Elektronikus hitelesség, elektronikus alairas, syllabus 1.0

12. A biztonsagtechnikai szabvanyok szerint az adat

a. tények, elképzelések, utasitasok emberi vagy technikai eszkdzdkkel torténd formalizalt
abrazolasa ismertetés, feldolgozas illetve tavkozlés céljara

b. értelmezett informacio

c. az informaciok megszerzésével, tarolasaval és feldolgozasaval Osszefiggd ismeretek
Osszessége

d. olyan ismeretanyagot jelent, amelyet barmilyen formaban tovabbitani lehet
13. Egy adott tarsadalomban olyan bonyolultsagu rendszereket lehet miikédtetni,
a. amelyek mikodtetését jogszabalyok elGirjak
b. amelyeket 6nkéntesen miikddtetnek tarsadalmi szervezetek
c. amennyire szabad informacié-aramlast biztositanak a tarsadalmi folyamatok
d. amelyek mikodési koltségeit a tarsadalom finanszirozza
14. Az informacids tarsadalom alapértéke
a. azidéérték
b. aszamitogép
C. az anyagijavak
d. azinformécio
15. Id6érték alatt az informacids tarsadalom azt érti,
a. ami az anyagi javakat tartalmazza
b. amit valamely id6 alatt az ember az eréforrasok céltudatos felhasznalasa révén hoz létre
c. amiegységnyi idd alatt jon létre
d. ami az 6sszjélétet magasabb szintre emeli
16. Az oktatasban az informacios tarsadalom az alabbiak kdzll preferalja
a. aszemélyes jellegi oktatas bevezetését
b. az oktatas és nevelés teljes szamitogépesitéset
c. akoérnyezetszennyezés visszaszoritasat
d. atanultak miel6bbi termelésben torténd hasznositasat
17. Az informacios tarsadalomban az ember tarsadalomban elfoglalt helyének megdérzéséhez sziikséges
a. pénzugyi informacio
b. jotékony megnyilvanulasok
c. hiteles, pontos, aktualis informacié

d. tarsadalmi munkavégzés
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18. A digitalis vilagban

a.
b.

C.
d.

minden informacioforras egyenértéki

ugyanugy vannak ismeretk6zl6 és ezekrdl tajekoztaté dokumentumok, mint a papir alapu
vilagban

a hiteles digitalis informacio 3 ezreléke a teljes informacionak

egyik informacié sem szamit hitelesnek

19. A digitalis vilagban igaz az, hogy

a.

b.

C.

d.

a digitalis forrasok elérhet6ségét és valtozatlansagat minden esetben garantaljak
a digitalis forrasok elérhetéségét és valtozatlansagat sok esetben nem garantaljak
a digitalis forrasok elérhetéségét és valtozatlansagat legtdbbszor garantaljak

a digitalis forrasok elérhetéségét és valtozatlansagat soha nem garantaljak

20. Az internetes keres6 programok

a.
b.

C.

d.

eltéré keresési kérdésre ugyanazt az eredményt adjak
ugyanarra a keresési kérdésre ugyanazt az eredmeényt adjak
kllonb6zb eredmeényeket adhatnak ugyanarra a keresési kérdésre

0dsszehangoltan mikddnek és kiegészitik egymas hianyossagait

1.1.2 Hiteles és nem hiteles informacioé

21. Melyik biztonsagi kdvetelmény foglalkozik a hitelességgel?

a.
b.
C.
d.

bizalmassag
sértetlenség
letagadhatatlansag

megbizhatdsag

22. Melyik Gzleti kdvetelmény foglalkozik a hitelességgel?

a.
b.
C.

d.

mindség
megbizhatdsag
biztonsag

megfeleléség

23. Mikor lesz egy informacio hiteles?

a
b.

o o

ha ismert a kild6je és digitalisan is ala van irva
ha az eredeti allapotanak megfelel és teljes
ha az informaciéhoz csatolt digitalis alairas érvényes

ha az informacidhoz csatolt digitalis alairas érvényes és mingsitett tanusitvany van hozza
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24. Mire vonatkozik a sértetlenség?

a.

arra vonatkozik, hogy megakadalyozza, a bizalmas informaciék engedély nélkili megismerését,
vagyis fontos informaciokhoz illetéktelenek ne férjenek hozza

az informacioknak az elvarasok szerinti pontossagara, altalanos értelemben vett
valtozatlansagara és teljességére, valamint az informacidok érvényességére és hitelességére
vonatkozik

arra, hogy az informaciok a folyamat szempontjabdl jelentéséggel birnak, és hogy az
informaciokat idében, helyes, ellentmondasmentes és hasznalhaté médon biztositjak

arra, hogy a vezetés szamara olyan idészerl és pontos informacidkat biztositson, amelyek a
folyamatok mikodtetéséhez, pénziigyi megbizhatésagahoz és iranyitasahoz sziikségesek

25. Mi a hitelesség definiciéja?

a.
b.

C.

d.

az allitott azonossag megerdsitése
valaminek a forrasa az, amit megjeldltek, és a tartalma az eredeti

a kibocsaténak allitott forras azonossaganak ellendrzése és a kibocsatott lzenet a tartalmanak
eredetisége megerdsitetté valt

a felhasznaldi név és a hozza tartozé jelsz6 megadasa

26. Mi a hitelesités definiciéja?

a.

b.
C.
d.

a kibocsaténak allitott forras azonossaganak ellendrzése és a kibocsatott zenet a tartalmanak
eredetisége megerdsitetté valt

az allitott azonossag megerdsitése
a jelsz6 idénkénti biztonsagos megvaltoztatasa

valaminek a forrasa az, amit megjeldltek, és a tartalma az eredeti

27. Mikor tekinthet6 valami hitelesnek?

a.
b.

ha az allitott azonossag megerdsitése megtortént

ha a kibocsaténak allitott forrds azonossaganak ellenbérzése és a kibocsatott Uzenet a
tartalmanak eredetisége megerdsitetté valt

ha a felhasznaldi nevet és a jelsz6t a felhasznalo sikeresen megadta

ha valaminek a forrasa az, amit megjeldltek, és a tartalma eredeti
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28. Milyen miszaki eljarasok biztosithatjak az Uzenetek tartalmanak hitelességét?
a. digitalis alairas és elektronikus alairas
b. digitalis alairas vagy az lzenethitelesit6 kdd

elektronikus alairas és Uzenethitelesitd kod

o

d. csak az elektronikus alairas
29. Mi a feladata a digitalis alairasnak a biztonsagi intézkedések kozott?
a. megakadalyozza a tartalom médositasat
b. biztositja a tartalom rendelkezésre allasat
c. biztositja az alairé személyének kilétét
d. észlelhetéveé teszi a tartalom megvaltozasat
30. Ha egy tartalomhoz kapcsolt digitalis alairas ellenérzése fél évvel ezelétt sikeres volt, akkor
a. a tartalom ma is valtozatlan
b. az alairdshoz hasznalt titkos kulcs most is érvényes
c. atartalom hiteles
d. atartalom a kibocsatas és a sikeres ellenérzés kdzott nem valtozott meg
31. Egy szamitdégépes bejelentkezés folyamataban
a. a hitelesités megel6zi az azonositast
b. a hitelesités megelézi a feljogositast
c. a feljogositas megel6zi a hitelesitést
d. afeljogositas megel6zi az azonositast
32. A letagadhatatlansag teljes kor(i biztositasa azt jelenti, hogy
a. atartalom kiallitdja nem tudja a kiallitas tényét letagadni
b. a tartalom fogaddja nem tudja a fogadas tényét letagadni

c. a tartalom kiallitéja nem tudja a kiallitas tényét letagadni és a tartalom fogaddja nem tudja a
fogadas tényét letagadni

d. atartalom hitelességét nem lehet megvaltoztatni
33. A digitalis alairas

a. biztositja az alairas személyhez kothetbséget

b. biztositja a tartalom megvaltoztathatatlansagat

c. biztositja az utdlagos modositasok felderithetéségét

d. biztositja az eredeti tartalom visszaallithatosagat
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34. Az Uzenethitelesitd kod
a. biztositja az utélagos moédositasok felderithetéségét
b. biztositja a tartalom megvaltoztathatatlansagat
c. biztositja az eredeti tartalom visszaallithatosagat
d. biztositja a kod személyhez kdthetbségét
35. A hitelesség megallapitasa
a. az adat élettartamanak kezdetén szikséges
b. az adat élettartamanak végén szikséges
c. az adat élettartama soran folyamatosan szikséges
d. az adat élettartama soran periodikusan sziikséges
36. A sértetlenség megallapitasa
a. elegendoé a hitelesség megallapitasahoz
b. szlkséges, de nem elégséges a hitelesség megallapitdsahoz
c. lényegtelen a hitelesség megallapitasahoz
d. ugyanazt jelenti, mint a hitelesség megallapitasa
37. A letagadhatatlansag megvalésithato
a. szimmetrikus kriptografiai eszk6zokkel
b. aszimmetrikus kriptografiai eszkdzokkel
c. elektronikus alairassal
d. Uzenet-hitelesit6 koddal
38. Az adatsértetlenséget
a. kizardlag digitalis alairassal lehet biztositani
b. csak az adathoz csatolhaté tovabbi nyilt vagy rejtjelezett adatokkal lehet biztositani
c. csak blokk-ellenérzd koddal lehet biztositani
d. kizardlag titkositassal lehet biztositani
39. Az X.800 ajanlas a biztonsagi szolgaltatasok alatt a kdvetkezbéket definialja:
a. bizalmassag, sértetlenség, rendelkezésre allas, minéség, megbizhatdsag
b. biztonsag, megbizhatdésag, minéség, hatékonysag, hatasossag

hitelesités, hozzaférés-ellenérzés, adattitkossag, adatsértetlenség, letagadhatatlansag

o o

bizalmassag, sértetlenség, letagadhatatlansag, hitelesség, rendelkezésre allas
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40. A visszajatszas elleni védelmet az alabbi intézkedés valositja meg:

a
b.

o

d.

digitalis alairas
Uzenet-hitelesité kéd
idépecsét

hibajavité kod

1.2 Az elektronikus alairas az Eurépai Informacios Tarsadalomban

1.2.1 Az elektronikus alairas fogalmai

41. Mi az elektronikus alairas definiciéja a 93/1999 iranyelv szerint?

a.
b.

C.
d.

elektronikus alairas minden olyan eljaras, amely hitelesitésre szolgal

elektronikus alairas a hitelesités céljabol elektronikus adathoz csatolt vagy az elektronikus
adattal logikailag 6sszerendelt elektronikus adat

elektronikus alairas a digitalis alairas és az Uzenethitelesité kod egyuttesen

elektronikus alairas az aszimmetrikus kriptografiai eszk6zoket alkalmazé hitelesitési eljaras

42. Az elektronikus alairas fogalmat

a.
b.
C.

d.

miszaki szabvanyok emlitik legelészor az aszimmetrikus kriptografiai eljarasok kapcsan
korai matematikai definiciéja alapjan hataroztak meg
a levelez6 rendszerek hasznaltak el6szor jogi értelemben

eurdpai iranyelvi szinten hasznaltak el6szor jogi eredetli fogalomként

43. Az elektronikus alairas jogi szabalyozasara azeért volt szikseég,

a.
b.

C.

d.

mert az EU jogalkotasi rendje elirta

hogy meghatarozzak az elektronikus dokumentumok tekintetében a sajat kezl alairasok
szerepét betdlteni képes megoldasok és gyakorlatok korét

hogy egyszerisitsék a miszaki alairas fogalmakat

mert az elektronikus dokumentumok alairasa tomeges méretekben kezdett elterjedni

44. A beszkennelt kézi alairas elektronikus dokumentum végére valod beillesztése

a.
b.
C.
d.

egyaltaldn nem alkalmas joghatas kivaltasara
egyenértékl a kézirasos alairassal
mindsitett alairasként funkcional

alkalmas hitelesitési funkcid betoltésére

45. Az alairas létrehozo adat jogi értelemben

a
b.

o o

kizarélag PKI titkos kulcs lehet
egyszer hasznalatos kod is lehet
kizardlag kriptografiai algoritmussal egyutt hasznalhato lehet

kizarélag az alairéhoz kéthet és alkalmas az alairé azonositasara
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46. Elektronikus alairas létrehozasahoz
a. nem szikséges tanusitvany
b. csak minésitett tanusitvany hasznalhatd
c. ajanlott legalabb fokozott biztonsagu tanusitvanyt hasznalni
d. csak sajat kibocsatasu tanusitvany alkalmazhaté
47. Melyik adat nem szerepel az ITU X.509 v3 tanusitvanyokban?
a. nyilvanos kulcs
b. titkos kulcs
c. altalanos név
d. kiallité neve
48. Az alabbiak kézul melyik nem miszaki fogalom?
a. digitalis alairas
b. PKI titkos kulcs
c. X.509 v3 tanusitvany
d. elektronikus alairas
49. Az alabbiak k6zul melyik miszaki fogalom?
a. fokozott biztonsagu elektronikus alairas
b. mindsitett elektronikus alairas
c. teljes bizonyit6 erével biro alairas
d. digitalis alairas
50. A PKI magankulcs és a PKI nyilvanos kulcs
a. teljesen fuggetlenek egymastol
b. egyik a masikbdl eléallithatd
c. matematikai értelemben tartoznak csupan dssze
d. csak alairasra hasznalhatéak
51. A titkos kulcsok generalasara alkalmas intelligens kartyak
a. ugyanolyanok, mint a tobbi kartya
b. csak akkreditalt szervezet altali bevizsgalas utan hasznalhatok

kriptografiai funkciokat megvaldsité eszkdzdkkel bévitettek

o o

mindegyike biztonsagos alairas létrehoz6 eszkoz
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52. A titkos kulcsok generalasara alkalmas USB-eszk6zdk (tokenek)

a
b.

o

d.

csak akkreditalt szervezet altali bevizsgalas utan hasznalhatok
ugyanolyanok, mint a tébbi kartya
mindegyike biztonsagos alairas létrehozo eszkoz

kriptografiai funkciokat megvalosité eszkdzdkkel bdvitettek

1.2.2 Az EU céljai és az elektronikus alairas jogi szabalyozasanak helyzete

53. Mi volt a célja az EU elektronikus alairassal kapcsolatos szabalyozasanak?

a.
b.

C.

d.

az elektronikus alairas elterjesztése

az elektronikus alairas elterjedését nehezité szabalyozasi akadalyok Iétrejottének
megakadalyozasa

az elektronikus alairas elterjedését nehezité szabalyozasi akadalyok lebontasa

egységes jogi fogalomrendszer elterjesztése

54. Mely témakorokre vonatkoznak a legfontosabb unios szabalyozasok?

a.
b.
c.

d.

elektronikus szamla, kézbeszerzés, elektronikus és digitalizalt dokumentumok hasznalata
elektronikus vamarunyilatkozat, e-ad6zas és minésitett tanusitvanyok
mindsitett hitelesitésszolgaltatok és alairasi politikakra vonatkozé szabvanyok

alap, alairasi politikan alapuld, idébélyegzett, komplex és archiv alairdsok szabvanyositasa

55. Az elektronikus alairasrol szol6 iranyelv

a.
b.
c.
d.

koételezi az eurdpai polgarokat az abban foglaltak ismeretére
kotelezi az eurdpai magan és jogi személyeket az abban foglaltak betartasara
kotelezi a tagallamok kormanyait az abban foglaltak ellenérzésére

koételezi a tagallamokat az abban foglalt tartalma szabalyozas kialakitasara

56. A hitelesitésszolgaltatasok szabad piacra lépésének kdvetelménye azt jelenti, hogy

a.

az uniods tagallamok koételesek ellenérzés nélkil megengedni az zleti hitelesitésszolgaltatasi
tevékenységek nyujtasat

az unios tagallamok nem kothetik az Uzleti hitelesitésszolgaltatasi tevéekenység megkezdeését
elézetes hatésagi engedély megszerzéséhez

az unios tagallamok nem irhatnak el6 olyan szabalyokat az Uzleti hitelesitésszolgaltatasi
tevékenységek nyujtéinak, melyek a piaci tevékenységeiket korlatozzak

az unios tagallamok nem kothetik az Uzleti hitelesitésszolgaltatasi tevékenység megkezdeését és
folytatasat hatdsagi ellenérzésekhez

57. Lehet-e kotelez6 az dnkéntes akkreditacié egy hitelesitésszolgaltaté szamara?

a.
b.

C.

nem, mivel ez dnkéntes
igen, de csak kiemelt allami esetekben
igen, minden tovabbi nélkul

igen, de csak ha a szolgaltato kéri
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58. Mire kotelezi az iranyelv a tagallamokat a birosagi és hatosagi eljarasokban?
a. arra, hogy minden mindsitett alairast el kell fogadniuk
b. arra, hogy irasbeliséget kielégit6 elektronikus alairast kell alkalmazni

c. arra, hogy az elektronikus alairassal alairt elektronikus dokumentumok bizonyitasi eszkdzként
felhasznalhatéak legyenek

d. arra, hogy teljes bizonyité erét rendeljenek az alairasokhoz

59. Miért felelnek a mindsitett tanusitvanyt kibocsaté szolgaltatok?
a. az altaluk kibocsatott mindsitett tanusitvanyok segitségével készitett alairasok valédisagaert
b. az altaluk kibocsatott mindsitett tanusitvanyok segitségével készitett alairasok ellenérzéséért
c. a mindésitett tanusitvanyban szerepl6 adatok valétlansagabdl ered6 karokert
d. a minésitett tanusitvanyok elvesztésébdl addédéd karokért

60. Melyik eset nem vonatkozik egy union Kivuli szolgaltatd altal nyujtott szolgaltatasok unién beldli
elismeréseére?

a. a harmadik orszag szolgaltatéja teljesiti az iranyelvben meghatarozott kdvetelményeket és egy
uniés 6nkéntes akkreditacios folyamatban akkreditaljak

b. egy uniés orszagban mikodd szolgaltato felelésséget vallal a harmadik orszagban mikodé
szolgaltato altal kiallitott minésitett tanusitvanyért

c. az Unié és egy harmadik orszag kdzott 1étrejott kétoldalu vagy tébboldald nemzetkdzi szerz6dés
ugy rendelkezik, hogy a harmadik orszag szolgaltatéit el kell ismerni az Unién belll

d. a harmadik orszag szolgaltatdja felel6sséget vallal az uniés orszagban mikodd szolgaltatod altal
kiallitott mindsitett tanusitvanyért

61. Az elektronikus alairasi unios iranyelv tagallami implementacidja
a. kotelezd minden tagallam szamara, és meg is valosult
b. nem kdtelezd minden tagallam szamara, de megvaldsult
c. kotelez6 minden tagallam szamara, de nem valdsult meg
d. nem kételezd minden tagallam szamara, és nem is valdsult meg
62. A magyar elektronikus alairasi fogalmi szabalyozas jogszabaly strukturaban elfoglalt helye
a. miniszteri rendeletek szintjén van
b. Kormanyrendelet szint{
c. torvényi és végrehajtasi rendelet szintl
d. Alkotmanyban foglalt
63. Az elektronikus alairasok jogi elismerésével kapcsolatos fontosabb el6irasokat
a. Kormanyrendelet tartalmazza
b. az elektronikus alairasi térvény tartalmazza
c. az Alkotmany rogziti

d. miniszteri rendeletek irjak le
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64. Elektronikus alairasokkal kapcsolatos szolgaltatasok az elektronikus alairas torvény szerint

a.
b.
c.
d.

idébélyegzés, alairaslétrehozé adat elhelyezése, archivalasszolgaltatas
hitelesitésszolgaltatas, id6bélyegzés, archivalas szolgaltatas
hitelesitésszolgaltatas, id6bélyegzés, alairaslétrehozo adat elhelyezése, archivalasszolgaltatas

regisztracio, tanusitvany kibocsatas, nyilvantartas, modositas, kozzététel, allapotinformacio
szolgaltatas

65. A hitelesitésszolgaltatas keretében az elektronikus alairas térvény szerint a hitelesitésszolgaltaté az
alabbiakat végzi:

a.

b.
c.
d.

regisztracio, tanusitvanykibocsatas, nyilvantartdas, moddositas, koézzététel, allapotinformacié
szolgaltatas

hitelesitésszolgaltatas, id6bélyegzés, alairas-létrehozé adat elhelyezés, archivalasszolgaltatas
idébélyegzés, alairas-létrenozo6 adat elhelyezés, archivalasszolgaltatas

hitelesitésszolgaltatas, id6bélyegzés, archivalasszolgaltatas

66. Az elektronikus alairassal kapcsolatos szolgaltatasokat végz6 szolgaltatékra az alabbi allitdsok kozdl
melyik igaz:

a.
b.

d.

a mindsitett és nem minésitett szolgaltatdkra ugyanazok a kdvetelmények vonatkoznak

a minbsitett szolgaltatdkra gyengébb kovetelmények vonatkoznak, mint a nem mindsitett
szolgaltatokra

a mindsitett szolgaltatokra er6sebb kovetelmények vonatkoznak, mint a nem minésitett
szolgaltatokra

a mindsitett és nem mingsitett szolgaltatokra nincsenek elSirt kdvetelmények

67. Az alabbiak kozul melyiket nem végzi egy hitelesitésszolgaltato:

a.

azonositja az igényl6 személyét, majd a sajat elektronikus alairdsaval alairt tanusitvannyal
hitelesiti az igényl6 elektronikus alairasat

fogadja és feldolgozza a tanusitvanyokkal kapcsolatos valtozasok adatait, nyilvantartast vezet a
tanusitvanyok aktualis helyzetérdl, esetleges felfliggesztésérél, illetve visszavonasarol

fogadja a beérkezd id6bélyeg-kéréseket és elballitja az id6bélyeget, amit alairasaval lat el

a tanusitvanyokkal kapcsolatos elektronikus informaciokat - beleértve az azok eldallitasaval
Osszefliggbket is - megbrzi

68. Az id6bélyegzd jogi értelemben

a.
b.

teljes bizonyité erejii maganokirat

egy a szolgaltato altal kiallitott, harmadik feleknek szo6l6 olyan igazolas, amely egy elektronikus
dokumentumnak az idébélyegz6n szerepl6 id6pontban tortend létezését igazolja

teljes bizonyité ereji kézokirat

egy a kérelmez6 altal kidllitott harmadik feleknek sz6l6 olyan igazolas, amely egy elektronikus
dokumentumnak az idébélyegzén szereplé idépontban torténd létezését igazolja

12



@ EC DL ECDL Elektronikus hitelesség, elektronikus alairas, syllabus 1.0

69. Az alairas-létrehozé adat alairas-létrehozo eszk6zon valo elhelyezése soran a szolgaltatd

a.
b.

C.

az alairé kérésére kulcsletéti szolgaltatas keretében letétbe helyezheti az alaird kulcsot
biztonsagi okokbdl minden alairas-létrehozé adatot kdteles tarolni és archivalni

a szolgaltatas nyujtasat kovetéen biztositania kell, hogy az igénybe vevd alairas-létrehozé
adatarol semmilyen masolatot ne taroljanak

koteles azonnal atadni annak masodpéldanyat az erre kijeldlt, hatosagi jogkorrel felruhazott
nyomozati szervezetnek

70. Kinek jogszabalyi kotelessége figyelemmel kisérnie a kriptografiai algoritmusok fejlédését?

a.
b.

C.

d.

a szolgaltatonak
az alairénak
az ellen6rzének

az alairénak és ellen6rzének

71. Mely elektronikus alairastermékekhez sziikséges a Nemzeti Hirkdzlési Hatosag altal nyilvantartasba
vett, tandsitasra jogosult szervezetek altal erre a célra kiadott igazolas?

a.
b.

c.
d.

amelyekkel fokozott biztonsagu elektronikus alairas és idébélyegzé elballitasat végzik

amelyekkel tanusitvany és id6bélyegz6 elballitast, valamint minésitett elektronikus alairas
létrehozasat végzik

amelyekkel mindsitett és nem minésitett elektronikus alairas létrehozasat végzik

amelyekkel tanusitvany, idébélyegzd és elektronikus alairas eléallitasat végzik

72. Mely elektronikus alairasi termékekhez nem szikséges a Nemzeti Hirkdzlési Hatésag altal
nyilvantartasba vett, tanusitasra jogosult szervezetek altal erre a célra kiadott igazolas?

a.
b.
c.

d.

amelyekkel tanusitvany el6allitasat végzik
amelyekkel id6bélyegz6 elballitasat végzik
amelyekkel fokozott biztonsagu elektronikus alairas létrehozasat végzik

amelyekkel mindsitett elektronikus alairas létrehozasat végzik

73. Az elektronikus alairasi termékekre vonatkozo terméktanusitvanyokat

a.
b.
c.

d.

a hitelesitésszolgaltatok allitjak ki
a Nemzeti Hirkozlési Hatdsag allitja ki
tanusitasra jogosult szervezetek allitjak ki

a szoftverfejleszték allitjak ki

74. Az id8bélyegben a kdvetkezb id6 szerepel:

a.
b.

C.

pontos id8
hiteles id6
helyi id6

pontos és hiteles id6
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1.2.3 Az elektronikus alairas miikodése
75. Melyik allitas az igaz az alabbiak kozul?
a. minden elektronikus alairas egyben digitalis alairas is
b. minden digitalis alairas egyben elektronikus alairas is
c. minden digitalis alairas egyben nyilvanos kulccsal torténd titkositas is
d. minden nyilvanos kulccsal torténd titkositas egyben digitalis alairas is
76. Melyik I1épés nem tartozik a digitalis alairas elkészitéséhez?
a. az alairando adatokbdl elkészlil egy fix kivonat
b. a kivonat rejtjelzése a titkos kulcs segitségével
c. adigitdlis alairasbol a nyilvanos kulcs segitségével el6all az eredeti kivonat
d. adigitalis alairas az Uzenethez kapcsolodik
77. Melyik I1épés nem tartozik a digitalis alairas ellenérzéséhez?
a. az alairt adatokbdl elkészil egy fix kivonat
b. a digitalis alairasbdl a nyilvanos kulcs segitségével eléall az eredeti kivonat
c. az eredeti kivonat és az U] kivonat 6sszehasonlitasa
d. akivonat rejtjelezése a titkos kulcs segitségével
78. A digitélis alairas sikeres ellenérzésébdl mely allitas nem kovetkezik?
a. az alairt adatok ugyanazok, amit a kildé elkildétt
b. az alairast biztonsagos alairas-létrehoz6 eszkdzzel végezték
c. az adatok alairasat a nyilvanos kulcshoz tartozo titkos kulccsal végezték

d. amennyiben a nyilvanos kulcshoz létezik tanusitvany, és tanusitvanyban szerepld névhez
tartozé személyt megbizhaté médon kapcsoltak, akkor az a fizikai személy is ismert, aki alairta
az adatokat

79. A digitélis alairas ellendrzésének sikertelenségébdl melyik allitds kdvetkezhet?

a. az adatok a klldés soran nem valtoztak meg

b. a tanusitvany lejart

c. azellenérzéskor ugyanazt a kulcsot és algoritmust hasznaltak

d. a nyilvanos kulcshoz tartozé tanusitvanyt a fogaddé megbizhatova tette a sajat rendszerében
80. Mikor tekinthet6 egy tanusitvany megbizhatonak?

a. ha a kibocsato alairasa sértetlen

b. ha azt igazolja, hogy az alair6 kulcs az adott személy birtokaban van

ha azt egy mikodoképes vallalkozas allitotta ki

o

ha az alair6 a titkos kulcs felett kizarélagosan rendelkezik

o
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1.3 Publikus Kulcsu Infrastruktura, PKI

1.3.1 Kriptografiai hattérismeretek

81. Mi jellemzi a kétkulcsos titkositast?

a.
b.
C.
d.

mind a két kulcs azonos
a masodik kulcsbol létrehozatd az elsé kulcs
az elsé kulcsbdl létrehozhaté a masodik kulcs

a masodik kulcsbdl nem hozhato |étre az elsé kulcs

82. A digitalis alairas soran

a.
b.
C.
d.

az alairé a titkos kulcs birtokosa, a fogado pedig a nyilvanos kulcsot hasznalja
a fogadé a titkos kulcs birtokosa, az alair6 pedig a nyilvanos kulcsot hasznalja
a fogado titkosit a titkos kulccsal, az alairé pedig megoldja azt a nyilvanos kulccsal

a titkos Uzenetet csak az adott felhasznald képes elolvasni

1.3.2 A PKl elemei

83. Melyik elem nem a PKI eleme?

a.
b.
C.
d.

hitelesitésszolgaltato
dontébird
alairas-létrehozo alkalmazas

kotelezettség-vallalas tipus

84. Melyik PKI elem szolgal a tanusitvany igénylé azonositasara?

a.
b.
C.
d.

tanusitvany-kibocsato
idébeélyeg-szolgaltato
regisztracios felel6s

archivalas szolgaltato

1.4 Digitalis tanusitvanyok

1.4.1 A tanusitvanyok fogalmi rendszerei

85. Mi a gyokér tanusitvany-kibocsatoé feladata?

a.
b.
C.

d.

a végfelhasznaldi tanusitvanyok kiadasa
a végfelhasznaldi tanusitvanyok visszavonasa
az alsébb szint(i tanusitvany-kibocsatok hitelesitése

weboldalak hitelesitése
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86. Mi a digitalis tanusitvany?

a.
b.

C.

digitalis személyi igazolvany

digitalis utlevél

egy nyilvanos kulcs és a hozza tartozé titkos kulcs birtokosa adatainak dsszetartozasat igazolé
digitalis objektum

a hitelesitésszolgaltatd a nyilvanos kulcson elhelyezett alairasaval igazolja a nyilvanos kulcshoz
csatolt ellendrzé fizikai adatainak hitelességét, egy digitalis tanusitvanyban

87. Meddig érvényes egy tanusitvany?

a.
b.
C.
d.

amig vissza nem vonjak
amig fel nem fliggesztik
a lejarati id6pontig

a kezdeti idépontig

1.4.2 A tanusitvanyok hasznalata

88. A tanusitvanyigénylés soran megadott alabbi adatokbdl mi nem szerepel a tanusitvanyban?

a.
b.
C.
d.

név
lakcim
webcim

email cim

89. Melyik a legbiztonsagosabb regisztracié az alabbiak kozul?

a.
b.
C.
d.

faxon elkuldott adatok és okmanymasolatok
webes fellleten kitoltétt adatok
személyes megjelenés azonosité okmanyokkal

postan elkuldott adatok és okmanymasolatok

90. A tanusitvanyigénylés soran az alabbiak kézil mire nincs sziikség?

a.

b.

o

d.

szemeélyes adatok
telefonszéam
azonosité okmanyok

privat és nyilvanos kulcspar

91. Mi a tanusitvany eléallitas els6 lépése az alabbiak kozul?

a.
b.
C.
d.

tanusitvany megujitasa
tanusitvany alairasa
kulcspar generalasa

tanusitvany kozzététele
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92. Ki toltheti le a tanusitvanyokat a hitelesitésszolgaltatétol?
a. csak a tulajdonosuk
b. a tulajdonos munkaltatéja
c. barki
d. csak allami hatésagok
93. Mi az alair6 magankulcs szerepe a tanusitvany igénylésekor?
a. a hitelesitésszolgaltatd behelyezi a tanusitvanyba
b. a nyilvanos kulcs birtoklasat igazolja
c. a hitelesitésszolgaltato kbzzéteszi a tanusitvanytarban
d. a hitelesitésszolgaltato biztonsagi masolatot készit rola
94. Mire valo az alairas aktivizalé adat?
a. atanusitvanyok meguijitasara
b. atanusitvanyok visszavonasara
c. az alairas megtételére
d. az alairas ellenérzésére
95. Mit nem irnak ala altaldban elektronikusan az aldbbiak k6zul?
a. elektronikus levelek
b. szoftverek
C. virusok
d. weboldalak
96. Mi az a tanusitasi lanc?
a. a hitelesitésszolgaltaté Nemzeti Hirk6zlési Hatosag altali mindsitése
b. a szoftvereken szerepl6 alairasok
c. atanusitvanytarban szereplé gyokér tanusitvanyok
d. a tanusitvany-kibocsatok felllrél lefelé épitkez6 alairasai
97. Mi all a tanusitasi lanc tetején?
a. afelhasznalo sajat alairasa
b. a gyokeér hitelesitésszolgaltato onalairasa
c. afelhasznaldi tanusitvanyt kiadé hitelesitésszolgaltatéd alairasa

d. a tanusitvanytar
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98. Mi a teendd, ha megvaltozik a tanusitvanyban szereplé email cim?
a. atanusitvanyt vissza kell vonni, és Ujat kell igényelni
b. a tanusitvanyt frissiteni kell
c. modositani kell a tanusitvanyban az email cimet
d. az dsszes korabbi alairast vissza kell vonni
99. Mi nem szerepel a tanusitvanytarban az alabbiak koézul?
a. afelhasznalo sajat tanusitvanyai
b. masok tanusitvanyai
c. afelhasznalé alairasai
d. hitelesitésszolgaltatok tanusitvanyai
100. Melyik adat nem titkos az alabbiak kdz(l?
a. az aktivizalé adat
b. a magankulcs
c. atanusitvany
d. avisszavonasi jelszé
101. Melyik allitds hamis az alkalmazasok tanusitvanytaraval kapcsolatban?
a. atanusitvany a tanusitvanytarba bemasolhato
b. atanusitvany a tanusitvanytarban felfliggeszthet6
c. atanusitvany a tanusitvanytarbdl térélhetd
d. atanusitvany a tanusitvanytarbdl kimasolhato
102. Kiirja ala a felhasznaldi tanusitvanyt?
a. afelhasznalé a sajat titkos kulcsaval
b. a hitelesitésszolgaltato a sajat titkos kulcsaval
c. a hitelesitésszolgaltatd a nyilvanos kulcsaval
d. atanusitvanyok onalairtak
103. Melyik adat szerepel a tanusitvanyban az alabbiak kdzil?
a. munkahely neve
b. telefonszam

sziletési id6

e o©

visszavonas ideje
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104. Melyik esetben lehet a tanusitvanyt meguijitani?
a. amikor a tanusitvany fel van figgesztve
b. amikor a tanusitvany vissza van vonva
c. amikor a tanusitvany érvényes
d. amikor a tanusitvany lejart
105. Melyik mivelet nem megengedett a tanusitvannyal kapcsolatban?
a. atanusitvany levélben elkildhetd
b. atanusitvany visszavonhat6
c. atanusitvany médosithato
d. a tanudsitvany megujithaté
106. Mikor szikséges a személyes megjelenés?
a. a mindsitett tanusitvany megujitasakor
b. a mindsitett tanusitvany igénylésekor
c. a mindsitett tanusitvany visszavonasakor
d. a minésitett tanusitvany felfliggesztésekor
107. Melyik Iépés nem része a tanusitvany elkészitésének?
kulcsgeneralas

a
b. tanusitvany kdzzététele

o

tanusitvany alairasa
d. tanusitvany tesztelése

1.4.3 Digitalis tanusitvanyok a mai rendszerekben

108. Milyen tanusitvanyokat tartalmazhatnak a telepitett rendszerek tanusitvany-tarol6i?
a. kizarélag megbizhat6 tanusitvanyokat
b. kizardlag a gyarté tanusitvanyait

c. vegyesen, minden megkulonboztetés nélkul tartalmazhatnak teljesen eltér6 erbsségi
szolgaltatasokhoz kapcsolodo szolgaltatdi tanusitvanyokat

d. vegyesen, minden megkulonbdztetés nélkil tartalmazhatnak sajat kibocsatasu és hasznalatu
szolgaltatoi tanusitvanyokat

109. Hogyan szegmentalddnak a tanusitvanyok a tanusitvanytarban?
sehogy, minden tanusitvanyt mindenki hasznalhat

a
b. felhasznaldk szerint vannak a tanusitvanyok szegmentalva

o

alkalmazasok szerint vannak a tanusitvanyok szegmentalva

Q

valamennyi felhasznalénak, szerviznek és maganak a gépnek is van egy szegmense
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110. Miért kell vigyazni a felhasznaldi profilra?
a. mert a magankulcsok és a tanusitvanyok részei a felhasznaldi profilnak
b. mert a profil tartalmazza a bejelentkezési jelszavakat
c. mert minden dokumentum a profilban van letarolva
d. mert mas gépek felhasznaldi is hozzaférhetnek a profilokhoz

111. Miért jelent nagyobb kockazatot a vandoro profil alkalmazasa a tanusitvanyok hasznalata
szempontjabdl a helyi profil alkalmazasanal?

a. mert a vandorlé profil nem biztonsagos

b. mert a vandorlé profil adatai masok szamara is megismerhetdk

c. mert a mobil felhasznalék magankulcsukat szamos gépen otthagyhatjak

d. mert a mobil felhasznaldk a tanusitvanyaikat szamos gépen otthagyhatjak
112. Mit kell tennie t6bb kilonbdzé célu tanusitvannyal rendelkez6 felhasznalonak alairas el6tt?

a. semmit, az alkalmazas automatikusan kivalasztja a megfelel6 tanusitvanyt

b. ki kell valasztania az adott alairashoz megfelel6 tanusitvanyt

c. kikell valasztania a leger6sebb alaird tanusitvanyt

d. semmit, az operacids rendszer automatikusan hasznalni fogja a megfelel6 tanusitvanyt
1. Melyik tanusitvany hibas?

a. amelyik nem tartalmazza a tanusitvany birtokosanak nevét, csak egy alnevet

b. amelyiket nem mindsitett hitelesitésszolgaltaté adta ki

amelyik mas cim( webszerverre van kiallitva, mint amelyen talalhato

a o

amelyikkel nem lehet alairni, csak titkositani
2. Mi a célja a szoftvertanusitvanyoknak?
hogy garantaljak az alairt szoftver sértetlenségét

a
b. hogy garantaljak az alairt program szarmazasat és sértetlenségét

o

hogy igazoljak az alairt program helyességét

d. hogy igazoljak a gyarté megbizhatésagat

1.4.4 Visszavonasi listak, a visszavonasi allapot ellenérzése
3. Mit tesznek egy tanusitvany visszavonasakor?

a. a titkos kulcsot megsemmisitik

b. a tanusitvanyt megsemmisitik

a titkos kulcsot vagy az ezt tartalmazo tanusitvanyt felteszik egy nyilvanos listara

o o

a titkos kulcsot hordozé eszkdzt leselejtezik
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4. Melyik tény nem okozza egy tanusitvany érvénytelenségét?

a. atanusitvanylanc barmely eleméhez tartozé alairé adat bizalmassaganak sértlése

b. az alkalmazott alairasi algoritmus vagy kulcshossz gyengesége

c. haakibocsato hitelesitésszolgaltaténal katasztréfaesemeény torténik

d. szervezeti okok, mint példaul megvaltozott hovatartozasu vagy lejart tanusitvany
5. Hol van a tanusitvany visszavonasi lista feltalalasi helye?

a. a mindsitett alairasban

b. azid6bélyegben

a fokozott biztonsagu alairasban

o o

a tanusitvanyban

6. Mi a kivarasi id6?
a. az alairas és a kovetkezd visszavonasi lista kibocsatasa kozott eltelt id6
b. az alairas és a megel6z6 visszavonasi lista kibocsatasa kozott eltelt id6
c. az alairas és az ellenbrzés kdzott eltelt id6
d. a két megismételt ellendrzés kdzott eltelt id6

7. A tanusitvany visszavonasi lista mely adatokat tartalmazza?
a. tulajdonos, sorszam, kibocsato
b. sorszam, kibocsato, visszavonas ideje

sorszam, visszavonas ideje, visszavonas oka

o

d. sorszam, kibocsato, visszavonas oka
1.5 Az elektronikus alairasok osztalyozasa és készitése

1.5.1 Az elektronikus alairasok osztalyozasa

8. Az alabbiak kdzll melyik irja le a ,beagyazott alairas” fogalmat?
a. az alairas beagyazodik egy magasabb szint{ alairt egységbe
b. az alairasba agyazédnak bele az alairandé informaciok
c. az alairas beagyazodik egy dokumentumba

d. az alairas a dokumentumtdl, az alairand6 informacioktdl teliesen kuldn van kezelve, de egyutt
mozog vele

9. Az alabbiak kozil melyik irja le a ,kilonallé alairas” fogalmat?
a. az alairas beagyazodik egy magasabb szintl alairt egységbe
b. az alairasba agyazddnak bele az alairandé informacidk
C. az alairas beagyazodik egy dokumentumba

d. az alairas a dokumentumtdl, az aldirand6 informacioktdl telijesen kulén van kezelve, de egyutt
mozog vele
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10. Az alabbiak kozul melyik irja le a ,beagyazodo alairas” fogalmat?

a
b.

o

az alairas beagyazédik egy magasabb szint(i alairt egységbe
az alairasba agyazédnak bele az alairandé informacidk
az alairas beagyazédik egy dokumentumba

az alairas a dokumentumtdl, az alairandé informaciéktol teliesen kilén van kezelve, de egytt
mozog vele

11. Az alabbiak koézul melyik irja le a ,parhuzamos alairas” fogalmat?

a.

az alairasok egymas utan, mintegy egymasba becsomagolédva helyezkednek el, és
ellendrzésiknél is csak kivilrél befelé lehet haladni

a parhuzamos alairas a meglévoék felett allo, azoktol fliggé maédon arra rarakodo alairas

a parhuzamos alairas a meglévékkel egyenrangu alairas, €s nem figg semmilyen moédon a
korabbiaktol

az alairas a dokumentumtdél, az alairandé informacidktdl teljesen kilon van kezelve, de egytt
mozog vele

12. Az alabbiak kozil melyik irja le a ,szekvencialis alairas” fogalmat?

a.

a szekvencialis alairasok egymas utan, mintegy egymasba becsomagoldédva helyezkednek el,
és ellen6rzésuknél is csak kivilrdl befelé lehet haladni

a szekvencialis alairas a meglévék felett allé, azoktdl fliggd mdédon arra rarakédo alairas

a szekvencidlis alairas a meglévékkel egyenrangu alairas, és nem fiigg semmilyen médon a
korabbiaktol

a szekvencidlis alairas a dokumentumtdl, az alairandd informacidktdl teljesen kilén van
kezelve, de egyutt mozog vele

13. Az alabbiak kdzul melyik irja le az ,ellenjegyz6 alairas” fogalmat?

a.

az alairdasok egymas utan, mintegy egymasba becsomagolédva helyezkednek el, és
ellen6rzésiknél is csak kivilrdl befelé lehet haladni

az ellenjegyzd alairas a meglévék felett allo, azoktdl fuggé mddon arra rarakodoé alairas

az ellenjegyzd alairds a meglévbkkel egyenrangu alairas, és nem figg semmilyen médon a
korabbiaktdl

az ellenjegyz6 alairas a dokumentumtdél, az alairandé informacioktdl teljesen kilén van kezelve,
de egyutt mozog vele

14. Melyik nem tartozik az elektronikus alairasi iranyelv el6irasai k6zé?

a.

biztositani kell, hogy az elektronikus alairassal alairt elektronikus dokumentumok bizonyitasi
eszkozkeént felhasznalhatok legyenek birosagi eljarasokban

biztositani kell, hogy az elektronikus alairassal alairt elektronikus dokumentumok bizonyitasi
eszkozként felhasznalhatok legyenek hatdséagi eljarasokban

a min@sitett elektronikus alairassal alairt elektronikus dokumentumoknak ugyanolyan joghatast
kell biztositani, mint a sajat kez( alairassal ellatott papirdokumentumoknak
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d.

ha a minésitett alairas ellenérzésének eredményébdl mas nem kovetkezik, vélelmezni kell, hogy
a dokumentum tartalma az alairas 6ta nem valtozott

1.5.2 Az elektronikus alairasok készitése

15. Melyik allitas igaz az alairé alkalmazasok egyuttmikodésére vonatkozdéan?

a.
b.
C.
d.

az alairé alkalmazasok nem mikodnek egyutt egymassal
az alair6é alkalmazasok mindegyike egyuttmikodik a masikkal
az alairé alkalmazasok egyuttmiikddési teszteken bizonyitjak egyuttmikodési képességeiket

az alairé alkalmazasok egyuttimiikddési képességét a fejlesztdjik igazolja

16. Melyik igaz az alairé programokra?

a.
b.

C.

d.

az alairé programok mindegyike el tudja az 6sszes XAdES szabvanyos alairast késziteni
az alairé programok kiilénbdzd, de szabvanyos alairasokat tudnak késziteni

az alaird6 programok a fejleszté szandéka szerinti alairasokat tudnak késziteni, mely
képességuket flggetlen szervezet tanusithatja

az alairé programok mindegyike kildénb6z6 alairast készit

17. Mely programokkal nem lehet digitalis alairasokat késziteni?

a.
b.
C.
d.

MS Office
Open Office
levelezb programok

béngész8k

18. Mi az alairasi politika?

a.

az a szabalyrendszer, mely biztositia az egyes alairasok érvényességének technikai
konzisztencigjat barmely kérnyezetben

az a szabalyrendszer, melyet az alairas készitéséhez hasznalnak
az a szabalyrendszer, melyet az alairas ellenérzéséhez hasznalnak

az a szabalyrendszer, mely biztositja az alairas hosszu tavu érvényessegét

19. Az alairasi politika szabalyrendszere biztositja, hogy

a.

az alairast kévetden nem lehetséges az id6ben olyan pillanat, melyben nem doénthet6 el az
alairas érvényessége vagy érvénytelensége

az alairast megel6z6en nem lehetséges az idében olyan pillanat, melyben nem dénthet6 el az
alairas érvényessége vagy érvénytelensége

az alairas ellenOrzését kovetéen nem lehetséges az id6ben olyan pillanat, melyben nem
donthetd el az alairas érvényessége vagy érvénytelensége

az alairast kovetd CRL kibocsatasa utan nem lehetséges az idében olyan pillanat, melyben nem
donthetd el az alairas érvényessége vagy érvénytelensége
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ECDL

1.6 Kormanyzati és hivatali ugyintézés elektronikusan

1.6.1 Az elektronikus alairas és a kormanyzas kapcsolata

20. Melyik a legfejlettebb Ugyintézési szint az Alapvetd kézszolgaltatasok egységes listaja szerint?

a.
b.
C.
d.

nyomtatvanyok on-line kitoltése, hitelesitése
on-line informacidk a kézigazgatasi szolgaltatokrol
Urlapok letdlthetésége

személyes megjelenés nélkili teljes elektronikus tgyintézés

21. Kételez6-e a kdzigazgatasi Ugyekben az elektronikus lgyintézés?

a.

d.

nem, az Ugyfél és az eljarasban részt vevé mas személy nem kotelezhetd arra, hogy eljarasi
cselekményeit elektronikus uton végezze, amennyiben torvény eltéréen nem rendelkezik

igen, a Ket. pontosan ezt irja le

altalaban igen, de az Ugyfelet mindig megilleti a valasztds joga az elektronikus és a
hagyomanyos Ugyintézési forma kozott

nem, és nem is koételezhet6 erre az tgyfél

22. Van-e miik6dé példa az elektronikus alairas hasznalatara Magyarorszagon?

a.
b.
C.
d.

nincs, még nem hasznaljak
nincs, kulféldén sem hasznaljak
van, de nem nyilvanos

van, ilyen példaul az elektronikus cégeljaras is

1.6.2 Elektronikus alairas és internet banking

23. Ha jogszabaly a szerz6dés érvényességéhez irasbeli alakot rendel, melyik forma nem alkalmazhat6 az
alabbiak kdzul?

a.
b.
C.
d.

levélvaltas
legalabb fokozott biztonsagu elektronikus alairdssal nem ellatott e-mail
taviratvaltas

tavgépirdn és telefax utjan tortént lzenetvaltas

24. Mi az elektronikus pénz?

a.
b.

o o

elektronikusan alairt pénzérték
bankkartya segitségével felhasznalhatd pénzérték
hitelkartya altal felhasznalhaté pénzérték

készpénz atvétele, vagy szamlapénz atutalasa ellenében kibocsatott elektronikus pénzeszk6zon
tarolt pénzérték
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25. Hogyan biztositja a pénzintézet a bankszamla feletti rendelkezési jog elektronikus gyakorlasa esetén a
hitelességet?

a.
b.

C.
d.

ellen6rzi a megbizason |évé mobil alairast

ellendrzi a megbizason feltlintetett alairast (ideértve az elektronikus kédot is), hogy megegyezik-
e a rendelkezésre jogosult hitelintézetnél bejelentett alairasaval (elektronikus kédjaval)

ellen6rzi a megbizason lévé digitalis alairast

ellendrzi, hogy a megbizast sajat internetbanki szoftverrel készitették-e

1.6.3 Az e-addzas és e-szamla

26. Mit jelent az elektronikus addbevallas és adatszolgaltatas?

a.

d.

azt, hogy az ad6zoé a sajat elektronikus alairasaval alairva kuldi el az adéhatésagnak az dsszes
szukséges bevallast, adatot

azt, hogy az adozé valaszthatja az elektronikus addbevallast az ad6zasi folyamataiban

azt, hogy az adozé kotelez6 jelleggel elektronikus uton adja be addbevallasait,
adatszolgaltatasait

azt, hogy az ad6z6 e-mailben kozli az adohatdsaggal a bevallasait, adatait

27. Mit neveznek e-szamlanak?

a.
b.

az e-szamla a papirlapu szamla beszkennelt valtozata

az e-szamla vagy elektronikus adatcsererendszerben elektronikus adatként jon létre és
tovabbitodik, vagy olyan elektronikus dokumentumként all el6, amely legaldbb fokozott
biztonsagu alairassal és id6bélyeggel van ellatva

az e-szamla az olyan elektronikus dokumentumk, amely fokozott biztonsagu alairassal és
idébélyeggel van ellatva

az e-szamla az e-mailben kuldott szamla
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Gyakorlati feladatok

A gyakorlati feladatok azt a célt szolgaljak, hogy bemutassak az ECDL Elektronikus Hitelesség,
Elektronikus Alairas vizsgan teljesitend6 gyakorlati feladatok tipusait. A feladatokhoz néhany instrukcio
figyelembe vétele is ajanlott, a vizsga megkonnyitése érdekében. A gyakorlati feladatok nem strukturaltak,
céljuk az eredményes alairasi tevékenységek mérése.

2.1 Instrukciok

A gyakorlatok elvégzése kdzben tobb elbre elkészitett fajllal kell dolgozni. Ezek a fajlok egy adott konyvtar-
strukturaba szervezddnek. A gyakorlashoz hasznalt legfelsd szintl kdnyvtarban két alkonyvtart célszer(
Iétrehozni:

a. ELOZETES: mely az el6re elkészitett, vagy a feladatok megoldasahoz sziikséges kész fajlokat
(munkafajlok, szolgaltatéi tanusitvanyok, teszt-tanusitvanyok) tartalmazza, az alabbi bontasban:

DOC: el6re elkészitett dokumentumok, elére meghatarozott formatumban
CERT: elére letoltott szolgaltatoi és alairdi tanusitvanyok
PROGS: az el6re letoltott alaird és ellendrzd programok kdnyvtara

b. EREDMENY: mely a gyakorlatok soran elkészitett eredmény-fajlokat foglalja magaban. Ebben a
konyvtarban az alabbi alkonyvtarakat célszerli még létrehozni:

CERT: a gyakorlatok soran letoltdtt, vagy az egyes feladatok soran kivalasztott
tanusitvanyok szamara, tovabba

RESULT: a gyakorlatok soran elkészitett (alairt) fajlok, eredmény-dokumentumok
konyvtara

Az eredmeények kiértékelésével elektronikus alairasi szakértét is meg lehet keresni, aki segit a
valaszok esetleges hibainak kijavitasaban. Sok sikert a gyakorlo feladatokhoz!

2.2 Gyakorlati feladatok

1. A legfelsd szint(i tanusitvanytarbdl valassza ki az egyik szolgaltatéi tanusitvanyt az alabbiak kozul és
gydijtse ki a megadott mezé6it!

a. Entrust.net Secure Server Certification Authority
b. Thawte Personal Freemail CA
c. Belgacom E-Trust Primary CA
i. Kibocsatd adatai (pl. Altalanos név és orszag mezo)
ii. Tulajdonos adatai
ii. Ervényesség kezdete és
iv. Ervényesség vége, tovabba

v. Tanusitvany alairo algoritmus
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2.

Igényeljen egy teszt alaird tanusitvanyt valamelyik alabbi szolgaltatonal a sajat e-mail cimét hitelesitve,
a sajat web-fellleten keresztll elérhetd postaladaja segitségévell! Az igényelt teszt tanusitvany
hitelesitési lancat (issuer mez6k tartalmaval) irja le a gyokeér tanusitvanytdl kezdve a teszt-tanusitvanyig
a Tanusitvanylanc vagy Tanusitvany hierarchia ablakban megjelend kibocsatéi nevekkel!

a. http://srv.e-szigno.hu/menu/index.php?lap=teszt igenyles

b. https://www.netlock.hu/index.cgi?lang=HU&tem=ANONYMOUS/online/online _indul.tem

c. https://tesztca.mavinformatika.hu/

Valassza ki a személyes tanusitvanyok kozil a Teszt CA altal Teszt névre kiallitott tandsitvanyt! A
kivalasztott tanusitvanyt mentse el (exportalja) X.509 DER formatumban \Desktop\Alairol.xxx néven
(Vigyazat, Internet Explorerben .der, Firefoxban .cer kiterjesztéssel jon Iétre a DER formatum)!

Valasszon ki a tanusitvany-tarban egy személyes teszt vagy éles alairdi tanusitvanyt! Exportalja a titkos
kulccsal egyutt (PKCS#12 kbédolassal), erés vedelemmel és jelszoval a \Desktop kdnyvtarba Alairo2.pfx
néven, 123456 jelszoval!

A kozbulsé szintl tanusitvanytarbdl valassza ki az egyik szolgaltatoi tanusitvanyt az alabbiak kozal és
ellendrizze, hogy a tanusitvanyban szereplé ujjlenyomat értéke megegyezik-e a szolgaltaté honlapjan
kozzétett tanusitvanyban szerepl6 értekkel!

a. Qualified e-Szigno CA (sorozatszam: 00 f2 67 09 3a 96 d0 be 9a 93 a4 cf ac f3 86 55 d8)
b. Advanced Class 3 e-Szigno CA 2009 (sorozatszam: Oe)
c. Advanced e-Szigno CA2 (sorozatszam: 6a 8a 26 76 97 a5 7b f6 39 3b da 91 de 7b 6d 02)

Valasszon ki egy SSL védelemmel rendelkez6 oldalt az alabbi listabdl! Ellenérizze, hogy a webszerver
tandsitvanyat mely oldal védelmére Aallitottak ki! Allapitsa meg a tanuUsitvany altalanos nevét
(tulajdonosat, azaz a web-oldal tanusitvanyban szereplé cimét) és a tanusitvany kiallitdjat valamint
sorozatszamat!

a. https://www.otpbank.hu/

b. http://www.magyarorszag.hu/

c. https://www.melasz.hu/

d. https://www.magyarorszag.hu

Inditsa el az Office alkalmazasat! Nyisson meg vagy készitsen egy dokumentumot, tetszéleges
tartalommal és mentse el valamilyen néven! irja ala digitdlisan az igényelt teszt tanusitvanya
segitségeével! Vizsgalja meg, tudja-e az alairt dokumentumot médositani, vagy mas néven menteni!

Inditsa el az alairas-létrehozé alkalmazasat! Az alairé program tulajdonsagatol figgéen hozza létre az
alairandé dokumentumot (PDF, es3 vagy mas formaban)! Allitsa be az alairé alkalmazast gy, hogy
XAdES-EPES alairast készitsen el! irja ala a teszt-tanusitvanya segitségével az alairandd
dokumentumot! Mentést kdvetben ellenbrizze le az alairas érvényességét az alkalmazas megfelel
funkcidja segitségével!
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